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Vorwort

Gerald Combs begann 1997 mit der Entwicklung eines Netzwerkprotokoll-Analysators namens Ethe-
real, dessen erste Version im Juli 1998 erschien. Der Sniffer (also ,, Schniffler”) verbreitete sich rasch
und wurde zum Standardwerkzeug vieler Netzwerker, von denen einige Gerald Combs zu unterstut-
zen begannen und das Programm sukzessive erweiterten.

Seit 2006 wird das Projekt unter dem Namen Wireshark gefiihrt. Es ist in laufender Entwicklung -
standig kommen neue Protokolle und Funktionen hinzu. Im November 2015 wurde nach etwa 2-jah-
riger Entwicklungszeit die Version 2.0 freigegeben. Der Sprung in der Versionsnummer von 1.12 auf
2.0 verdeutlicht, dass dabei einiges verandert wurde.

Welche Aufgaben aber hat eine Sniffer-Software wie Wireshark? Kurz: Sie zeichnet den Datenverkehr
in Rechnernetzen auf und analysiert ihn. Sie ist eine Art Fenster in die Netze, durch das wir sehen,
welche Daten Gber Netzwerkleitungen tbertragen werden.

Das Open-Source-Produkt Wireshark ist in dieser Kategorie ein sehr machtiges Werkzeug und bringt
die bekannten Vorteile freier Software mit: Nichts ist geheim oder geschieht im Verborgenen - jeder
kann den Quelltext der Software einsehen und ggf. an eigene Bedirfnisse anpassen. Sie steht jedem
kostenlos zu Verfligung und braucht den Vergleich mit kommerziellen Sniffern und Packet-Analyzern
nicht scheuen. So ist Wireshark mit tiber 500000 Downloads pro Monat unbestreitbar das bekann-
teste Werkzeug zur Netzwerkanalyse — und das seit Gber 20 Jahren!

Wireshark interpretiert alle gangigen Netzwerkprotokolle. Dazu gehdéren neben der TCP/IP-Familie
selbstverstandlich auch DSL, ATM und WLAN. Zudem ist es fiir alle bekannten Betriebssysteme ver-
flgbar: Linux, Solaris, NetBSD, OpenBSD, Mac OS, Windows, Android usw.

An wen wendet sich dieses Buch? Oder anders: Wer nutzt Wireshark und fiir welchen Zweck?

Netzwerk-Administratoren zur Fehlersuche im Netzwerk

Netzwerk-Administratoren zum Aufspliren von unnotigem Datenverkehr im Netzwerk
Netzwerk-Administratoren zum Aufsplren von Stérern und Eindringlingen
Netzwerk-Sicherheitsingenieure bei der Suche und Analyse von Sicherheitsproblemen
Netzwerk-Sicherheitsverantwortliche bei der Suche nach Angriffen und Angreifern von innen und
aullen

» Software-Entwickler fiir Tests und Protokoll-Implementationen

» Studenten und angehende Netzwerker fur ein eingehendes Verstandnis von Netzwerkprotokollen

vVvVvyyy

Dieses Buch ist aus der Notwendigkeit heraus entstanden, Schilern und Studenten die Grundlagen
der Netzwerktechnik naherzubringen. Die verschiedenen Protokollfunktionen und deren Ineinan-
dergreifen auf den Schichten der Netzwerkkommunikation sind durch eigenes Erforschen deutlich
einfacher nachzuvollziehen und damit nachhaltiger zu verstehen als durch bloBe Lekttire der Fach-
literatur. Dabei ist Wireshark ein Werkzeug von unschatzbarem Wert.



Vorwort

Der Praxisbezug, insbesondere zu Themen wie ,Filter” oder zur Anpassung von Wireshark an spe-
zielle Aufgaben, hilft auch dem erfahrenen Netzwerker, sich mit Wireshark ein starkes Analysetool
fiir die tagliche Uberwachung und die Fehlersuche zu erschlieRen.

Dieses Buch versteht sich lediglich als Einflihrung in das komplexe Thema der Netzwerktechnik. Da-
nach stehen lhnen lber die Angebote der Projekt-Webseite (z.B. die FAQ) oder die Aktivitaten der
Community (z.B. in Form von Wiki oder Mailinglisten) weitere Hilfen zur Verfligung, die Sie fur sich
entdecken und nutzen sollten.

Gegenuber alteren Versionen von Wireshark (legacy Wireshark genannt) wartet die Version 2.x mit
einigen Neuerungen auf. Die Benutzerfreundlichkeit wurde noch weiter verbessert, die grafischen
Ausgaben wurden Uberarbeitet. So kann jetzt im Fenster des Graphen die Darstellungsform gean-
dert werden, x- und y-Achse sind zoombar und vieles mehr. Des Weiteren wurden die Menl(s in viele
Sprachen Ubersetzt; neben Englisch, Polnisch, Spanisch und vielen weiteren Sprachen ist Wireshark
auch ins Deutsche libersetzt worden.

Uber weite Bereiche sind aber alte und neue Version gleich, weshalb in diesem Buch teilweise auch
altere Screenshots verwendet wurden.

Internet Protocol Version 6 (IPv6) wurde neu in dieses Buch mit aufgenommen, da viele Provider
bereits auf das neue IP umstellen oder bereits umgestellt haben. Auch im LAN-Bereich ist IPv6 bei
vielen Firmen ein aktuelles Thema. Daher wurde IPv6 als 8. Kapitel in die 2. Auflage dieses Buches
mit aufgenommen. An einigen weiteren Stellen wurde das Buch erweitert und angepasst.

Autor und Verlag sind fiir alle Hinweise und Anregungen dankbar, die die Weiterentwicklung dieses
Buches unterstiitzen. Schreiben Sie uns unter lektorat@europa-lehrmittel.de.

Wir wiinschen Ihnen eine anregende Lektire und nitzliche Erkenntnisse mit diesem Buch!

Sommer 2018 Autor & Verlag
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1 Grundlagen
1.1 Wie arbeiten Sniffer?

Daten werden in Netzwerken als Datenpakete (Packets) versendet. Jedes dieser Pakete erhalt zu Be-
ginn seiner ,Reise” eine Kennung, wie zum Beispiel die Adressen von Absender- und Zielrechner,
und hat eine bestimmte maximale Lange, also eine maximale Anzahl von Bytes.

Eine Netzwerkkarte empfangt zwar grundsatzlich alle Datenpakete, die an ihrem Anschluss ankom-
men, filtert im Normalfall aber dann jene heraus, die fiir diesen Anschluss bestimmt sind. Alle an-
deren verwirft sie.

Damit Wireshark grundsatzlich alle Pakete, die im Netzwerk unterwegs sind, aufzeichnet, versetzt
man die Karte in den sogenannten Promiscuous Mode. So registriert sie nicht nur Pakete, die expli-
zit an ihre eigene MAC-Adresse adressiert sind, sondern auch Multicasts. Multicasts sind Gruppen-
adressen, z.B. alle Router, eine bestimmte Auswahl von Rechnern etc. oder Broadcasts, also Sen-
dungen, die fiir alle Karten eines Netzes bestimmt sind. Wireshark nimmt diese Daten auf und gibt
sie anschlieBend an das Betriebssystem weiter.

Die empfangenen Pakete lassen sich nun abspeichern und untersuchen.

1.2 Rechtliche Grundlagen

Sniffer wie Wireshark duirfen Sie zur Fehlersuche und zum Studium einsetzen. Natlirlich bieten diese
Programme auch die Mdoglichkeit, sich fremde Daten, Passworter usw. zu beschaffen. Das sind al-
lerdings Straftaten, sofern man dazu nicht ausdricklich berechtigt ist bzw. von einem Befugten den
klaren (schriftlichen) Auftrag erhalten hat.

Das Grundgesetz ist hier eindeutig:
Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.
— Grundgesetz — Artikel 10

Hinzu kommen einschlagige Gesetze zurTelekommunikation oder auch der sog. ,Hackerparagraph”
aus dem Strafgesetzbuch:

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2)
ermoglichen, oder
2. Computerprogramme, deren Zweck die Begehung einer solchenTat ist, herstellt, sich
oder einem anderen verschafft, verkauft, einem anderen uberlasst, verbreitet oder
sonst zuganglich macht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft. Strafgesetzbuch (StGB) - § 202¢
(2) & 149 Abs. 2 und 3 gilt entsprechend.

— Strafgesetzbuch (StGB) - § 202¢



1 Grundlagen

Im Grunde verhélt es sich wie mit jedem Werkzeug: Man darf es verwenden, sofern man keine Straf-
taten damit begeht.

1.3 Ein Schnellstart

Bevor die theoretischen Grundlagen der Netzwerktechnik betrachtet werden, wird hier ein Schnell-
start in dieTiefen von Wireshark vorgenommen, aus dem erkennbar wird, wie einfach sich umfang-
reiche und auch hochsensible Daten im Netzwerk , erschniffeln” lassen.

Beenden Sie alle offenen Programme, insbesondere E-Mail-Programme und Clients fiir soziale Netz-
werke, Chats usw.

Offnen Sie einen Browser und gehen Sie zu einem gewdhnlichen Webshop oder einem Forum. Die
meisten dieser Shops legen wenig Wert auf Abhdrsicherheit. Achten Sie darauf, dass es sich um eine
unverschliisselte Ubertragung (ohne https) handelt.

Starten Sie Wireshark, indem Sie die Schnittstelle auswahlen, auf der Sie kommunizieren. Im Nor-
malfall ist dies die erste Ethernet-Schnittstelle (eth0).

Melden Sie sich im Browser bei dem gewéahlten Webshop oder Forum mit einem Fantasienamen
und einem Fantasiepasswort an. Naturlich schlagt die Anmeldung fehl, aber das kann ignoriert wer-
den.

ws-webde-freemall-anmeldung — wireshark
fle Edit View Go Capture Analyze Statistics Telephony Wireless Tooks Help

ImPREQesEF [—laaal

Key: onfail -
Value: http://web.de/fn?status=login-failed

= Form item: "username" = "testhuber”
Key: username
Value: testhuber

Kay: patt l
Value: istsctreng-geheim =
[G505 75 73 25 33 44 6c Bf 67 69 6c 2d 66 61 69 6c 65 uskablog in-faile .
a3re 65 3 5
6460
0410
8420
06430 43d-3955 -1204373
0449 786-2&4js enabled=
0450 true El
@ 7 Form item (urlencoded-form. 27 bytes Packets: 1893 - Displayed: 1893 (100.0%) - Load time: 0:0.40  Profile: Classic

Bild 1.1: So schnell findet man ein unverschliisseltes Passwort

Stoppen Sie dann die Wireshark-Aufzeichnung und sehen Sie sich die Menge der aufgezeichneten
Pakete an. Es dirften sich schon einige angesammelt haben. Gehen Sie nun auf die Paketsuche, in-
dem Sie eingeben (oder tber das Menl Edit» Find Packet).

Die Zeile , Paket finden” wird oberhalb der Paketliste eingeblendet. Hier suchen Sie in den Paket-
Details nach dem String pass — und finden so die Pakete, die diese Zeichenkette beinhalten.

Im Normalfall finden Sie es sofort, und das Paket, das |hr Passwort enthalt, wird angezeigt.

Sollten Sie Ihr Passwort nicht gleich finden, kann das daran liegen, dass die Seite HTTPS verwendet
und die Eingaben verschlisselt Ubertragt.
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1.4 Die notwendige Theorie

Jetzt verstehen Sie auch die rechtlichen Hinweise im vorangegangenen Abschnitt, denn mit nur we-
nigen Einstellungen und der entsprechenden Berechtigung haben Sie auf diese Weise Zugriff auf
alle Eingaben aller Nutzer in Ihrem Netzwerk.

Bei alteren Wireshark-Versionen (vor 2.0) 6ffnet sich zum Suchen mit ein separates Suchfens-
ter. Die Eingaben sind identisch bei allen Versionen.

{Untitled) - Wireshark 9

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Bl afxce Q + T EE Al WDH -

iFillel: " w :| Expressi | Clear || Apply

Protocol  Info

No. Time . Destination

Wireshark: Find Packet

1405 34.447912 18 Find
By: ) Display filter ) Hex value @ 5tring
Filter: [pamnmd ]
secarch In String Options Direction
_I Packet list _| Case sensitive ~ uUp

_ Packet details Character set: © Down
© Packet bytes |ASCII Unicode & Non-Unicode ~ |

| Hilfe | Abbrechen || Suchen
Frame 1485 (11068 bytes on uir*el- — _F

o T - T

+ Ethernet II, Src: FujitsuS_6a:7d:88 (90:30:05:6a:7d:88), Dsil: Alcalel- 99:e@:ca (80:d0:95:99:ed:ca)
i Internet Protocol, Src: 16.20.9.231 (10.20.9.231), Dst: 217.72.199.213 (217.72.199.213)
5
i

Transmission Control Protocol, Src Port: 52344 (52344), Dst Port: http (88), Seq: 1, Ack: 1, Len: 1842
Hypertext Transfer Protocol
Line-based text data: application/x-www-form-urlencoded
[truncated] service=freemailiserver=https3a%2F%2rfreemail web. dedonerror=ht tpsiAs?rs2i freemail .web . des2Fmsg%2Ftemporaer. hy
1
* G === >
B3de B2 2c B4 BS 25 37 46 6B bd 25 33 4B /3 74 61 /4 b.dex?FT ms3Fstatr I
03¢0 75 73 25 33 44 6¢c 6f 67 69 6c 2d 66 61 69 6c 65 us%:30log in-faile

03f@ 64 26 75 73 65 72 6= 61 6d 65 3d 74 65 73 74 68
0480 75 62 65 72 26 70 61 73 73 77 6f 72 64 3d 69 73

0416 74 73 63 74 72 65 6e 67 2d 67 65 68 65 69 6d 26 D
B420 75 69 6e 67 75 73 65 72 69 64 3d 61 63 31 34 30  ulnguser
B430 34 33 B4 2d 33 39 35 35 2d 31 37 38 34 33 37 313 43d-3955 -17084373 J

@ File: "/tmp XXXXTXIWxS"... - Packets: 1893 Displayed: 1893 Marked: 0 Dropped: 0 Profile: Default

Bild 1.2: Paket finden mit einer alteren Wireshark-Version

1.4 Die notwendige Theorie

Ein klein wenigTheorie muss bekannt sein, bevor man mitWireshark richtig loslegen kann. Sie wird
hier auf ein absolutes Minimum beschrankt und kann auch als Wiederholung und Auffrischung von
bereits Gelerntem dienen.

1.4.1 Referenzmodelle

Modelle dienen der Vereinfachung und veranschaulichen komplexere Sachverhalte — das gilt auch
in der Datenkommunikation. Hier bedient man sich liblicherweise eines Schichtenmodells: Die sehr
unterschiedlichen Aufgaben, die beim Senden und Empfangen von Daten anfallen, werden auf ver-
schiedenen Ebenen (oder eben Schichten) erledigt. Jeder Schicht ist ein Programmmodul zugewie-
sen, das immer nur mit der Schicht dartiber und der Schicht darunter kommuniziert, also in der Kom-
munikation niemals Schichten Giberspringt. Dieses Verfahren sorgt auch fiir hohe Flexibilitat: Sind
Anderungen an der Datenkommunikation notwendig, muss nur das entsprechende Programmmo-
dul verandert oder ausgetauscht werden.

In jedem dieser Schichtenmodelle (es gibt verschiedene), befindet sich ganz oben die Anwendung.
Ganz unten, sozusagen an der Basis, liegt die physikalische Ubertragung, also Leitungen, Funk,
Strome, Spannungen usw.
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1 Grundlagen

Datenkommunikation im Netzwerk lauft stets nach demselben Schema ab: Daten werden, ausge-
hend von einer Anwendung auf einem Rechner, liber mehrere Schichten (Layer) ,nach unten” bis
zur Basis, der Schicht der Bit-Ubertragung, durchgereicht.

Jede Schicht hat ihre spezielle Funktion und erweitert die zu libertragenden (Inhalts-)Daten um einen
eigenen , Protokollkopf” (Protocol Header). Dariiber hinaus nimmt sie gegebenenfalls auch Ande-
rungen an den Daten selbst vor, bevor sie diese zuletzt einkapselt und weiterreicht (Encapsulation).

Der Empféanger (also Ublicherweise ein anderer Rechner im Netzwerk) nimmt die Daten als Folge
von Nullen und Einsen entgegen und entfernt der Reihe nach alle Header, bis die Originaldaten des
Senders Ubrigbleiben.

In LANs (Local Area Networks) ist heute Uberwiegend die Protokoll-Suite TCP/IP auf Ethernet im Ein-
satz. Altere Netzwerktechnologien wie ARCNET, Token-Ring, VG-Anylan usw. sind weitgehend ver-
schwunden. In den Anfangen der LAN-Technik herrschte ein Durcheinander an firmenspezifischen
Losungen. Man sah sich gendtigt, durch entsprechende Normen Struktur und Ordnung zu schaffen,
sodass auch Gerate unterschiedlicher Hersteller miteinander kommunizieren konnten. Die Interna-
tional Organization of Standardization (1ISO) veroffentlichte dazu ein Schichtenmodell zur Datenkom-
munikation, das Open Systems Interconnect Model oder kurz: OSI-Modell.

Application Layer L7-Nutzdaten
Layer7 Anwendungsschicht H7
Presentation Layer L6-Nutzdaten
Layer 6 Darstellungsschicht HE
Session Layer L5-Nutzdaten
Layer 5 Sitzungsschicht m c H5
5 o
g 5 L4-Nutzd
Transport Layer R -Nutzdaten
Layer4 Transportschicht £ & H4
5 &
Network Layer 5 0O L3-Nutzdaten
Layer3 Netzwerkschicht H3
Data Link Layer L2-Nutzdaten
Layer 2 Sicherungsschicht H2 Tr
Physical Layer
Layer 1 Bittibertragungsschicht 010101010001100110101010011001010101010

Bild 1.3: Protokollverschachtelung (Encapsulation)

Unabhangig davon wurde auf Veranlassung des US-amerikanischen Verteidigungsministeriums
(Department of Defense, DoD) an einigen Universitaten das DoD-Modell entwickelt, das heute als
TCP/IP-Modell bekannt ist.

TCP/IP steht fiir die beiden beteiligten Protokolle: Transmission Control Protocol und Internet Pro-
tocol.

Auf jeder Schicht dieser beiden Modelle (ISO/OSI undTCP/IP) gibt es eine Reihe von Protokollen mit
ganz spezifischen Aufgaben, die im Folgenden naher betrachtet wird.

DasTCP/IP-Modell, das auch in Weitverkehrsnetzen haufig eingesetzt wird, kennt nur vier Schichten,
das OSI-Modell hingegen sieben.

Bild 1.4 stellt beide Modelle einander gegenuber. Sie sehen, dassTCP/IP-Layer 1 dasselbe leistet wie
die OSl-Layer 1 und 2 zusammen.

OSl-Layer 3 und 4 haben jeweils ihr Pendant im TCP/IP-Modell.
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1.4 Die notwendige Theorie

Die OSl-Layer 5, 6 und 7 wiederum entsprechen beim TCP/IP-Modell der Anwendungsschicht.

Um Unterschiede und Gemeinsamkeiten deutlich zu machen, wird im Folgenden die Funktionsweise
anhand des OSI-Modells betrachtet. Tatsachlich nutzt keine Protokollsammlung alle 7 Schichten, wie
im OSI-Modell definiert. Es wird hier das OSI-Modell beschrieben, weil es die Schichten und deren
Funktionen gut fassbar macht.

1SO/0SI-Modell DoD oder TCP/IP-Modell
Application Layer
Layer 7 Anwendungsschicht
Presentation Layer Application Layer
Layer 6 Darstellungsschicht Layer4 Anwendungsschicht
Session Layer
Layer5 Sitzungsschicht
Transport Layer Transport Layer
Layer4 Transportschicht Layer3 Transportschicht
Network Layer Internet Layer
Layer 3 Netzwerkschicht Layer 2 Netzwerkschicht
Layer 2 Dgta Link Layer
Sicherungsschicht
Laver 1 Network Access Layer
. aye Netzzugangsschicht
Laver 1 Physical Layer
aye Bitubertragungsschicht

Bild 1.4: Gegeniiberstellung von 1ISO/0SI-Modell und TCP/IP-Modell

Es wird ,oben” (Anwendung) begonnen und nach ,unten” (Ubertragung) fortgesetzt.

Upper Layers/Application Layer (OSl-Layer 5 bis 7)

Auf den Schichten oberhalb derTransportschicht befinden sich die Anwendungen mit bekannten
Protokollen wie HTTP (Webseiten), FTP (Dateitibertragung) oder SMTP (E-Mail). Hier werden Da-
ten erzeugt und nach unten zum Versenden weitergereicht. Ein Klick auf einen Link erzeugt bei-
spielsweise eine Anfrage, die als HTTP-Request an die darunterliegende Transportschicht gege-
ben wird.

Transport Layer (OSl-Layer 4)

Er bereitet die ,,von oben” kommenden Daten fiir denTransport vor, indem er die Anwendungen auf
Absender- und Zielrechner adressiert. Diese Anwendungsadressen sind die Ports. Jede Netzwerk-
anwendung hat eine auf dem jeweiligen Rechner einmalige Port-Nummer. So kommuniziert immer
ein Port des Clients mit einem Port des Servers, beispielsweise Browser und Webserver. Auf dieser
Schicht findet die Uberpriifung desTransportkanals statt, indem eine Kommunikation der beteiligten
Stationen aufgebaut und nach der Datenlibertragung wieder abgebaut wird. Gesendete Datenpa-
kete werden quittiert. Bleiben Quittungen aus, erfolgt eine erneute Ubertragung. GroRBe Datenmen-
gen werden auf dieser Schicht in kleinere Teile (Segmente) mit maximal 64 kByte aufgeteilt. Layer-
4-Pakete werden dann an die Schicht 3 weitergereicht.

Network Layer (OSl-Layer 3)

Auf der Netzwerkschicht werden die von Schicht 4 kommenden Daten fiir den Weg durch die Netz-
werke vorbereitet, und zwar mithilfe der Netzwerkadressen (meist sind dies IP-Adressen). IP-Ad-
ressen sind zweigeteilt und adressieren ein Netzwerk, wie auch einen darin befindlichen Rechner.
Die Grenze ist variabel. Man nennt die auf Layer 3 vorbereiteten Einheiten Packets oder Pakete. Zu
groRe Segmente werden hier in noch kleinere Pakete aufgebrochen (,,fragmentiert”). Die maximale
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1 Grundlagen

Grol3e der Pakete ist abhangig von den darunter liegenden Schichten. Bei Ethernet sind dies meist
1500 Bytes an Nutzdaten.

Data Link Layer (OSI-Layer 2)

Auf der Datensicherungsschicht werden die von Schicht 3 kommenden Daten fiir das darunter lie-
gende Ubertragungsmedium (Kupferleitung, Glasfaserleitung, Funk usw.) von Layer 1 vorbereitet.
Hier werden ein Layer-2-Header vorangestellt und eine Prifsumme an die Daten angehéangt. Layer-
3-Daten werden in einen Rahmen, bestehend aus Header und Trailer (hier die Prifsumme), gebet-
tet. Man nennt diese Datenpakete auch Layer 2 Frames. Auf dieser Schicht werden auch die Netz-
werkkarten tber die hardwarenahen MAC-Adressen (Media Access Control) adressiert. Mithilfe der
Priifsumme sind Ubertragungsfehler zu erkennen, allerdings nicht zu beheben.

Physical Layer (OSl-Layer 1)

Auf der BittibertragungsschichtschlieRlich werden die von Schicht 2 kommenden Daten fiir die Uber-
tragung iiber das Ubertragungsmedium vorbereitet. Hier sind z. B. Stréme, Spannungen, Leitungen,
Stecker, Lichtsignale, Funkfrequenzen usw. definiert.

1.4.2 Adressen im Netzwerk

Fiir die korrekte Ubertragung ist die eindeutige Bestimmung von Start- und Zielpunkt unumgang-
lich. Im Netzwerk werden auf drei Ebenen Adressen verwendet:

TCP- oder UDP-Ports (Layer 4)
adressieren die Anwendungen (z.B. Port 80 fiir HTTP)

IP-Adressen (Layer 3)
adressieren einen bestimmten Host in einem bestimmten Netz

MAC-Adressen (Layer 2)
adressieren eine bestimmte Netzwerkkarte

Ports und IP-Adressen sind logische, MAC-Adressen sind physikalische Adressen.

1.4.3 Netzwerkgerate

Im Folgenden werden die wichtigsten Netzwerkgerate und ihre Rolle nach dem ISO/OSI-Schichten-
modell genauer beschrieben.

Layer 1

Die einfachsten Gerate im Netzwerk sind die Repeater, also , Signalauffrischer” Sie verstéarken ein
schwaches Netzwerksignal und liefern am Ausgang wieder den vollen Signalpegel. Mehrere Repea-
ter in einem Gehéause ergeben einen Multiport Repeater, auch Hub genannt. Hubs und Repeater ar-
beiten auf dem Physical Layer, der untersten Schicht der Modelle.

Bild 1.5: PC 2 schickt Daten Gber den Hub an den Server
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1.4 Die notwendige Theorie

Ein Signal an einen Hub schickt dieser auf allen anderen Anschliissen verstarkt weiter (Bild 1.5) —
nicht nur an den Empfanger!

Hubs und Repeater werden allerdings seit Jahren nicht mehr produziert; in alteren Installationen
sind sie fast vollstandig verschwunden und wurden durch Switches ersetzt.

Layer 2

Auf Layer 2 arbeiten Bridges, die Netzwerk-Briicken. Sie verfligen uber Intelligenz und filtern den
Datenverkehr: Sie lassen Pakete passieren, die an den jeweils anderen Anschluss gerichtet sind, an-
dere Pakete leiten sie nicht weiter. Mehrere Bridges in einem Gehause bilden eine Multiport Bridge,
auch als Switch bezeichnet.

Bild 1.6: PC 2 schickt Daten iiber den Switch an den Server

Ein Switch ,lernt’ an welchem seiner Ports welche Netzwerkkarten angeschlossen sind. In einer
Tabelle listet er zu jedem Anschluss die MAC-Adressen der daran angeschlossenen Gerate. Wenn
er ein Paket empfangt, entscheidet er anhand dieser Tabelle, an welchen Port er das Paket weiter-
leitet. Somit landen die Datenpakete nur an den Stationen, die sie bekommen sollen. Alle anderen

Stationen im Netzwerk bekommen von diesem Datentransfer nichts mit.
Befinden sich nur Switches in einem Netzwerk und ist an jedem Switchport nur ein einziger Rech-

ner angeschlossen, spricht man von einem ,,voll geswitchten” oder auch ,mikrosegmentierten Netz”
Dies ist heute ublich.

An einem Rechner, auf dem ein Sniffer lauft, sind folglich nur die Daten zu empfangen, die entwe-
der flir diesen oder fiir alle Rechner bestimmt sind (Broadcast).

Switch

Bild 1.7: Ein Uberwachungs-PC am Switch
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1 Grundlagen

Bild 1.7 zeigt ein typisches Szenario fur einen Rechner im Netzwerk, auf dem Wireshark lauft. Auch
wenn damit ,nur” der eigene Netzwerkverkehr und der Broadcast-Verkehr aufgezeichnet werden
kann, lassen sich auf diese Weise schon wesentliche Erkenntnisse Giber das Netzwerk sammeln.

Layer 3

Auf Layer 3 des OSI-Modells arbeiten die Router. Sie verbinden Netzwerke miteinander und werten
dazu die Netzwerkadressen der Schicht 3 aus. Haufig kommt dabei TCP/IP zum Einsatz — die Netz-
werkadressen sind die IP-Adressen. Andere Netzwerke, beispielsweise Novells IPX/SPX, nutzen IPX-
Adressen.

LAMN A LAN C

£
U

Internet

Router

Bild 1.8: Ein Router verbindet mehrere Netzwerke

Router filtern den Datenverkehr und transportieren nur Datenpakete weiter, die flir ein anderes Netz-
werk bestimmt sind. Sniffing Gber Router hinweg ist daher sehr schwierig.

1.4.4 Verkabelung

Die Verkabelung eines Netzwerks erfolgt liblicherweise nach der Europaischen Norm EN 50173-1.
Die Leitungsfiihrung ist meist sternformig. Dies gilt im Heimbereich ebenso wie in groRen Konzer-
nen und Behdrden. In Firmen spricht man von einer ,strukturierten, diensteneutralen Verkabelung”
oder einer ,universellen Gebaudeverkabelung” (UGV).

Die heute vorherrschende Netzwerktopologie ist die erweiterte Sterntopologie (Extended Star), die
ein Firmengelande oder einen Campus in drei Verkabelungsbereiche einteilt.

Im erstenVerkabelungsbereich (Primérverkabelung oder Core Layer) werden, ausgehend von einem
Standortverteiler (SV), sternférmig alle Gebdude miteinander verkabelt.
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1.4 Die notwendige Theorie

Router ins Internet .

Aktive Verbindun

9| standort- —p Internet
Ausfallsicherung/ | verteiler N
Backupleitung Core-Switch

Gebaude A Gebaude C
Gebaude B

Bild 1.9: Strukturierte Verkabelung

Die Sekundérverkabelung (oder Distribution Layer), also der zweite Verkabelungsbereich, verbin-
det innerhalb eines Gebaudes oder Gebaudeteiles alle Etagen oder Abteilungen miteinander. Aus-
gangspunkt ist jeweils ein Gebdudeverteiler (GV), der jede Etage anfahrt.

Auf jeder Etage wiederum sind die Netzwerkdosen sternféormig mit dem jeweiligen Etagenverteiler
(EV) verbunden (Tertidrverkabelung oder Access Layer).

In den Verteilern befinden sich heute ausschlieRlich Switches, in gro3en Netzen zur Aufteilung in
kleinere Subnetze, dartiber hinaus Router. Um die Ausfallsicherheit von Netzen zu erh6hen, werden
Querverbindungen hergestellt: So wird aus dem Sternnetz ein Maschennetz. Durch diese Schleifen
im Netz entstehen Broadcast-Stiirme. Die Switches deaktivieren einzelne Ports, sodass alle Schlei-
fen aufgetrennt werden. Nach diesem Auftrennen der Schleifen hat das Netz wieder eine eindeu-
tige Sternstruktur.

Bild 1.9 zeigt die Verkabelung dreier Gebaude. Die Gebaudeverteiler sind untereinander liber Siche-
rungsleitungen (gestrichelt) miteinander verbunden. Ebenso sind die Etagenverteiler in den einzel-
nen Geb&auden mehrfach untereinander verbunden.

INFO: Es kann immer nur der Datenverkehr aufgezeichnet werden, der beim Sniffer ankommt!

Fir das Mitschneiden von Daten ist es wichtig, dass der Sniffer moglichst nah an dem Rechner plat-
ziert wird, dessen Datenverkehr untersucht werden soll. In Kapitel 9 wird auf die Technik und das
Platzieren der Gerate eingegangen, sofern Sie Wireshark nicht direkt auf Ihrem zu Giberwachenden
Rechner installiert haben.
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2 Bedienung
2.1 Startbildschirm und Hauptfenster

Nach dem Aufrufen des Programms sieht man folgenden Startbildschirm.

il M The Wireshark Network Analyzer m]
| File Edt View Go Capture Analyze Statishcs Telephony lools  Blustooth Help
Hama® BB Q =T sEEaqaan
_l |:1-',';- v a display filter ... <Cll-/> =3 '] Ex
:
A T——
5 Open
CAlkers\admin\ Documents\WS-Mitschnitte\hild3_de pcapng (3392 KRB)
C\UsershadminDocuments\Ws-Mitschnitte\bild2_de pcapng (15 ME) l\
IR T R s _ Gespeicherte Mitschnitte
i C\Users\admin'\Documents\WS-Mitschnitte\bild_de.pcapng (4726 KB) 8ffen durch Klicken
C:\Users\admin\Documents\WS-Mitschnittc\test1.pcapng (1712 KB)
Aufzeichnungsfilter direkt eingeben
Capture
.using this filter: | Enter a caphure ']
VirtualBox Host-Only Network £2 S
LAN-Verbindung™ 2 Verfugbare Interfaces I.Il"Id“
Drahtlosnetzwerkverbindung ‘\ Diagramm der Netzaktivitat
LAN-Verbindung o
Aufzeichnung starten durch Klicken
Links zu Online-Resourcen
Learn 4__
User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 1.99.8 (v1.99.8-0-galc55 1a from master). You recsive automatic updates.
|47 Ready W ed or caplure No Packets Profile: Default

Bild 2.1: Der Startbildschirm von Wireshark 2.0

Nach dem Offnen eines gespeichertem Mitschnitts oder nach dem Start einer Aufzeichnung be-

kommt man das dreigeteilte Hauptfenster zu sehen.

Das Wireshark-Hauptfenster (Bild 2.2) zeigt ganz oben das Befehlsmenii, darunter eine konfigurier-
bare Werkzeugleiste. Der Rest des Hauptfensters ist in drei Bereiche unterteilt — am unteren Rand

des Fensters befindet sich die Statuszeile.




2 Bedienung

Im oberen Bereich des Hauptfensters sieht man die Paketliste: Alle empfangenen Pakete sind durch-
nummeriert (Nummernspalte) und mit Zeitstempeln versehen (Zeit/Time-Spalte). Ziel- und Quellad-
resse der Pakete, der transportierte Protokolltyp und die wichtigsten Inhalte sind in einer Zeile zu-
sammengefasst. Eine kurze Vorschau auf den Inhalt eines jeden Paketes findet man in der Spalte Info.

Die Liste der mitgeschnittenen/angezeigten Pakete ist im Normalfall chronologisch geordnet, d.h.
fortlaufend nummeriert (erste Spalte, in der Reihenfolge ihres Eintreffens). Durch Klick in das ent-
sprechende Uberschriftenfeld der jeweiligen Spalte ldsst sich die Sortierung andern. Ein kleiner
Pfeil nach oben oder unten zeigt an, nach welchem Feld und in welcher Reihenfolge sortiert wurde.

Eine niitzliche Neuerung ist das Anzeigen von zusammengehorigen Paketen durch eine Klammer
ganz links in der Nummernspalte. Das erste und das letzte zu einen Konversation gehdrende Paket
sind durch einen horizontalen Pfeil markiert. Zwischen den Pfeilen zieht sich ein vertikaler Strich. Ist
dieser Strich durchgezogen, dann gehort das daneben stehende Paket zu dieser Konversation. Ist er
gestrichelt, dann gehort dieses Paket nicht zur ausgewahlten Verbindung.

Ein Beispiel: Ein Klick in das Time-Feld andert die Reihenfolge der Pakete nach der Zeit. Die Pakete
werden dadurch rlickwarts sortiert, die jlingsten Pakete stehen oben. Durch erneutes Klicken in die-
ses Feld wird die Sortierreihenfolge wieder umgekehrt.

ws-webde-freemail-anmeldung — wireshark
Fle Edit View go Capture  Analyze  Statistics  Telephony  Wireless  Tools  Help  tf—

EF 8= Q QAT e Werkzeuglelste

<Chil-f> — —_— | Expression... HTTP
Source Destination Prot Info =
@ Form item: "ser servi.ce = "freemail” Z'

m Form item:
w Form item:
@ Form item

"server" htlp Affreenail .web.de™

"onerror” = "hitp://freemail.web.de/msg/tenporaer . htm" —
b diedfo?status=login: failed" a e - e a I S

"onfail" "ht

3 | £ Y

)
xllttp‘!l X2FK2Fwe
b.deX2FT mX3Fstat
us¥3blog in-faile

u; aclde
43d-3855 -1284373

Paket-Rohdaten

8440 8- Statuszeile 4
"@ 7 Form item [urlencoded-form), 27 bytes r Packets: 1803 - Displayed: 1893 (100.0%) - Load time: 0:0.40  Profile: Classic A

Bild 2.2 Der Aufbau des Hauptfensters

Ein Klick in das Source-Feld sortiert die Pakete nach der Quell-Adresse. Das Ergebnis zeigt Bild 2.3.

[Filter: | | i - | v || Expression... ciear | Apply |

No. Time |Source . || Destination Protocol | Info

g . 2 192.168 52 TCP http > L
45 21 742065 174.129.193. 12 192.168.178. 52 TLSvl Application Data, Al
47 21.882171 174.129.193.12 192.168.178.52 TCP https > 42919 [ACK]

Bild 2.3: Sortieren der Pakete nach der Quell-Adresse
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